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153. Verordnung zur Durchfiihrung der Anordnung tuber den

Kirchlichen Datenschutz (KDO-DVO)

Verordnung zur Durchfiihrung der Anordnung tiber den
Kirchlichen Datenschutz (KDO-DVO)

Aufgrund des § 22 der Anordnung Uber den kirchlichen Datenschutz (KDO) in der
Fassung der Bekanntmachung vom 10.02.2014 (Amtsblatt Nr. 4/2014 S. 74 ff.) wird
die Verordnung zur Durchfiihrung der Anordnung tber den kirchlichen Datenschutz
(KDO-DVO) in der Fassung der Bekanntmachung im Amtsblatt Nr. 13/2003, S. 324
ff. wie folgt neu gefasst:

Zu § 3a KDO (Meldung von Verfahren automatisierter Verarbeitung)

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind, sind
diese vor Inbetriebnahme schriftlich dem Diézesandatenschutzbeauftragten
zu melden. Sofern ein betrieblicher Datenschutzbeauftragter bestellt ist, ist
diesem geméB § 18 b Abs. 2 KDO eine Ubersicht nach § 3a Abs. 2 KDO zur
Verfligung zu stellen.

Far die Meldung von Verfahren automatisierter Verarbeitung vor Inbetrieb-
nahme beziehungsweise die dem betrieblichen Datenschutzbeauftragten
zur Verfiigung zu stellende Ubersicht soll das Muster gemé&B der Anlage
verwandt werden.

Il. Zu § 4 KDO:

(1)

Zum Kreis der bei der Datenverarbeitung téatigen Personen im Sinne des § 4
KDO gehdren die in den Stellen gemaB § 1 Abs. 2 KDO gegen Entgelt be-
schéftigten und ehrenamtlich téatigen Personen. Sie werden belehrt Gber:

. den Inhalt der KDO und anderer fir ihre Tatigkeit geltender Datenschutzvor-

schriften; dies geschieht durch Hinweis auf die fur den Aufgabenbereich des
Mitarbeiters wesentlichen Grundsatze und im Ubrigen auf die Texte in der
jeweils gtiltigen Fassung. Diese Texte werden zur Einsichtnahme und etwa-
igen kurzfristigen Ausleihe bereitgehalten; dies wird dem Mitarbeiter bekannt
gegeben,

2. die Verpflichtung zur Beachtung der in Nummer 1 genannten Vorschriften

bei ihrer Tétigkeit in der Datenverarbeitung,
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3. mdgliche disziplinarrechtliche bzw. arbeitsrechtliche/rechtliche Folgen eines

VerstoBes gegen die KDO und andere fir ihre Tatigkeit geltende Daten-
schutzvorschriften,

das Fortbestehen des Datengeheimnisses nach Beendigung der Tatigkeit
bei der Datenverarbeitung.

Uber die Beachtung der Verpflichtung ist von den bei der Datenverarbeitung
tatigen Personen eine schriftliche Erklarung nach ndherer MaBgabe des Ab-
schnittes Il abzugeben. Die Urschrift der Verpflichtungserklarung wird zu
den Personalakten der bei der Datenverarbeitung tatigen Personen genom-
men, welche eine Ausfertigung der Erklarung erhalten.

Die Verpflichtung auf das Datengeheimnis erfolgt durch den Dienstvorge-
setzten der in der Datenverarbeitung tétigen Personen oder einen von ihm
Beauftragten.

lll. Zu §4 KDO:

1)

Die schriftliche Verpflichtungserklarung der bei der Datenverarbeitung t&ti-
gen Personen gemaB § 4 Satz 2 KDO hat zum Inhalt,

. Angaben zur Identifizierung (Vor- und Zuname, Geburtsdatum und Anschrift

sowie Beschaftigungsdienststelle),

. die Bestétigung,

a.dass auf die fur den Aufgabenbereich des Mitarbeiters wesentlichen
Grundsétze und im Ubrigen auf die Texte in der jeweils glltigen Fassung
sowie

b. auf die Mdglichkeit der Einsichtnahme und etwaigen kurzfristigen Auslei-
he dieser Texte hingewiesen wurde,

. die Verpflichtung, die KDO und andere fiir ihre Tatigkeit geltende Daten-

schutzvorschriften in der jeweils glltigen Fassung sorgféltig einzuhalten,

. die Bestéatigung, dass sie Uber disziplinarrechtliche bzw. arbeitsrechtliche/

rechtliche Folgen eines VerstoBes gegen die KDO belehrt wurden.

Die schriftliche Verpflichtungserklarung ist von der bei der Datenverarbei-
tung tatigen Person unter Angabe des Ortes und des Datums der Unter-
schriftsleistung zu unterzeichnen.

Fir die schriftliche Verpflichtungserklarung ist das Muster gemaB der Anlage

Zu verwenden.
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IV. Zu§6KDO
Anlage 1 zu § 6 KDO:

Werden personenbezogene Daten automatisiert, verarbeitet oder genutzt, ist
die innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei
sind insbesondere MaBnahmen zu treffen, die je nach der Art der zu schiitzen-
den personenbezogenen Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zu-
trittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen (Zugangskontrolle),

3. zu gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssy-
stems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen kénnen, und dass personenbezogene Da-
ten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden kdnnen (Zugriffs-
kontrolle),

4. zu gewabhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt wer-
den kdnnen, und dass Uberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtun-
gen zur Datenlbertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssy-
steme eingegeben, verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewabhrleisten, dass personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers ver-
arbeitet werden kénnen (Auftragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zersto-
rung oder Verlust geschiitzt sind (Verfigbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.
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Anlage 2 zu § 6 KDO:

1.0

2.0

3.0

Aufgaben und Ziele dieser Anlage

Diese Anlage regelt den Einsatz von Arbeitsplatzcomputern in kirchli-
chen Stellen. Sie ist als Ergédnzung zu § 6 der Anordnung Uber den
Kirchlichen Datenschutz (KDO) und den zu ihr ergangenen bereichsspe-
zifischen Datenschutzregelungen in ihren jeweils geltenden Fassungen
anzusehen.

Arbeitsplatzcomputer/Datenverarbeitungsanlage

e  Arbeitsplatzcomputer (APC) im Sinne dieser Anlage sind alle selb-
standigen Systeme der Datenverarbeitung, die von einer kirchli-
chen Stelle im Sinne des § 1 Abs. 2 KDO zur Erfillung ihrer Auf-
gaben genutzt werden.

e  Sie kénnen als Einzelgerat (Stand-Alone-PC) oder in Verbindung
mit anderen APC (Netzwerken) bzw. anderen Systemen als Daten-
verarbeitungsanlage installiert sein.

e Als APC sind z.B. auch tragbare Gerate (Laptops bzw. Notebooks
oder Netbooks), Tabletcomputer und Mobiltelefone sowie Druk-
ker bzw. Kopierer mit eigener Speichereinheit zu behandeln.

Allgemeine Grundsatze
3.1 Verantwortlichkeit der Mitarbeiter

e  Mitarbeiter im Sinne dieser Anlage sind Uber die in § 2 Abs.
12 KDO genannten Beschéftigten hinaus auch ehrenamt-
lich fUr kirchliche Stellen tatige Personen, die APC verwen-
den.

e Jeder Mitarbeiter tréagt die datenschutzrechtliche Verant-
wortung flr eine vorschriftsmaBige Ausiibung seiner Tatig-
keit. Es ist ihm untersagt, personenbezogene Daten zu ei-
nem anderen als dem in der jeweils rechtmaBigen Aufgabe-
nerfullung liegenden Zweck zu verarbeiten oder zu Ubermit-
teln.

3.2 Verantwortlichkeit der Dienststellenleiter
° Die jeweils als Dienststellenleiter verantwortliche Person ist

durch den Generalvikar oder durch die sonst vorgesetzte
Dienststelle zu bestimmen.
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3.3

3.4

e  Der Dienststellenleiter legt fest, welche im Sinne der KDO
schutzwirdigen Daten auf Datenverarbeitungsanlagen ge-
speichert und verarbeitet werden.

° Ihm obliegt die zutreffende Einordnung der jeweiligen Daten
in die Datenschutzklassen nach dieser Anlage zur DVO-
KDO.

e Der Dienststellenleiter klart die Mitarbeiter Uber die Gefah-
ren, die aus der Nutzung einer Datenverarbeitungsanlage
erwachsen, sowie Uber den moéglichen Schaden, der kirchli-
chen Einrichtungen aus einer Datenschutzverletzung er-
wachsen kann, auf.

° Der Dienststellenleiter stellt sicher, dass ein Konzept zur da-
tenschutzrechtlichen Ausgestaltung der Datenverarbei-
tungsanlagen erstellt wird.

. Der Dienststellenleiter kann seine Aufgaben und Befugnisse
nach dieser Durchfihrungsverordnung durch schriftliche
Anordnung auf geeignete Mitarbeiter Ubertragen.

Technische und organisatorische MaBnahmen

Mit der Eingabe, Speicherung, Verarbeitung und Nutzung perso-
nenbezogener Daten auf Anlagen der elektronischen Datenverar-
beitung darf erst begonnen werden, wenn die Daten verarbeiten-
de Stelle die nach der Anlage 1 zu § 6 KDO und die nach dieser
Anlage erforderlichen technischen und organisatorischen MaB-
nahmen zum Schutz dieser Daten getroffen hat.

Mindestanforderungen

Unabhéngig vom Grad der Schutzbeddrftigkeit der Daten sind
dabei zumindest folgende MaBnahmen zu treffen:

e Das nach § 3a Abs. 4 KDO zu fiihrende Verzeichnis hat dar-
Uber hinaus den regelméBigen Nutzer, den Standort und die
interne Kennzeichnungs-Nummer zu enthalten.

e Alle bei der Verarbeitung personenbezogener Daten beteilig-
ten Personen haben die Verpflichtungserklarung geman § 4
Abs. 2 Satz | KDO abzugeben. Den Mitarbeitern, die die Ver-
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pflichtungserklarung unterschrieben haben, sind die jeweils
guiltige Anordnung Uber den Kirchlichen Datenschutz, etwa-
ige Verordnungen, Dienstanordnungen oder Dienstvereinba-
rungen und die in ihrem Arbeitsbereich zu beachtenden be-
reichsspezifischen Datenschutzregelungen (Schulen, Kran-
kenhauser, Friedhofe etc.) in geschéaftsiblicher Weise zu-
ganglich zu machen.

° Es ist sicherzustellen, dass auf dienstlich genutzten Anlagen
der elektronischen Datenverarbeitung ausschlieBlich autori-
sierte Programme zu dienstlichen Zwecken verwendet wer-
den. Die Benutzung privater Programme ist unzul&ssig.

e  Werden Daten aus den Melderegistern der kommunalen Mel-
debehdrden in kirchlichen Rechenzentren verarbeitet, so ori-
entieren sich die SchutzmaBnahmen an den BSI-IT-Grund-
schutzkatalogen. Rechenzentren im Sinne dieser Vorschrift
sind die fur den Betrieb von gréBeren, zentral in mehreren
Dienststellen eingesetzten Informations- und Kommunikati-
onssystemen erforderlichen Einrichtungen.

4.0 Datenschutzklassen

4.1

Das AusmalB der moglichen Gefédhrdung personenbezogener Da-
ten bestimmt Art und Umfang der SicherungsmaBnahmen. Zur
Erleichterung der Einordnung bedient sich diese Anlage der Defi-
nition dreier Datenschutzklassen, die sich aus der Art der zu ver-
arbeitenden Daten ergeben. Dem Dienststellenleiter, der die Ein-
ordnung vornimmt, steht es frei, aus Griinden des Einzelfalles die
zu verarbeitenden Daten anders einzuordnen als hier vorgese-
hen. Diese Griinde sollen kurz dokumentiert werden.

Bei der Einordnung in die einzelnen Datenschutzklassen ist auf
die Daten abzustellen, die vom Benutzer bewusst bearbeitet und
gespeichert werden.

Datenschutzklasse |

Zur Datenschutzklasse | gehdren personenbezogene Daten, de-
ren Missbrauch keine besonders schwer wiegende Beeintrachti-
gung des Betroffenen erwarten lasst. Hierzu gehoéren insbeson-
dere Adressangaben ohne Sperrvermerke, z. B. Berufs-, Bran-
chen- oder Geschaftsbezeichnungen.

357




4.2

4.3

4.4

4.5

Datenschutzklasse Il

Zur Datenschutzklasse Il gehéren personenbezogene Daten, de-
ren Missbrauch den Betroffenen in seiner gesellschaftlichen Stel-
lung oder in seinen wirtschaftlichen Verhéltnissen beeintrachti-
gen kann. Hierzu gehdren z.B. Daten Uber Mietverhéltnisse, Ge-
schaftsbeziehungen sowie Geburts- und Jubildumsdaten, usw.

Datenschutzklasse il

Zur Datenschutzklasse Il gehéren personenbezogene Daten,
deren Missbrauch die gesellschaftliche Stellung oder die wirt-
schaftlichen Verhaltnisse des Betroffenen erheblich beeintrachti-
gen kann. Hierzu gehdren z.B. Daten Uber kirchliche Amtshand-
lungen, gesundheitliche Verhéltnisse, strafbare Handlungen, reli-
giodse oder politische Anschauungen, die Mitgliedschaft in einer
Religionsgesellschaft, arbeitsrechtliche Rechtsverhéltnisse, Dis-
ziplinarentscheidungen, usw. sowie Adressangaben mit Sperr-
vermerken.

Nicht elektronisch zu verarbeitende Daten

Daten, deren Kenntnis dem Beicht- oder Seelsorgegeheimnis un-
terliegen sowie Daten Uber die Annahme einer Person an Kindes
Statt (Adoptionsgeheimnis) sind in besonders hohem MaBe
schutzbedurftig. lhre Ausspa@hung oder Verlautbarung wiirde dem
Vertrauen in die Verschwiegenheit katholischer Dienststellen und
Einrichtungen schweren Schaden zufligen. Daher dirfen diese
Daten nicht auf APC verarbeitet werden, es sei denn, es handel-
te sich um aus dem staatlichen Bereich Gbernommene Daten.

Einordnung in die Datenschutzklassen

° Bei der Einordnung der zu speichernden personenbezoge-
nen Daten in die vorgenannten Schutzklassen ist auch deren
Zusammenhang mit anderen gespeicherten Daten, der
Zweck ihrer Verarbeitung und das anzunehmende Miss-
brauchsinteresse zu berlcksichtigen.

° Die Einordnung spricht der Dienststellenleiter aus; er soll ei-
nen etwa bestellten betrieblichen Datenschutzbeauftragten
und kann den Didzesandatenschutzbeauftragten dazu an-
horen.

e Wenn keine Einordnung festgelegt ist, gilt automatisch die
Datenschutzklasse lll, sofern nicht die Voraussetzungen der
Ziffer 4.4 vorliegen.
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5.0

Besondere Gefahrenlagen

5.1

5.2

Nutzung privater Datenverarbeitungssysteme zu dienstlichen
Zwecken

Die Verarbeitung personenbezogener Daten auf privaten Daten-
verarbeitungssystemen zu dienstlichen Zwecken ist grundséatz-
lich unzuldssig. Unter bestimmten Voraussetzungen kann sie als
Ausnahme vom Dienststellenleiter genehmigt werden. Die Ge-
nehmigung erfolgt schriftlich unter Nennung der Griinde.

Fremdzugriffe

Der Zugriff aus und von anderen Datenverarbeitungsanlagen
durch Externe (z.B. Fremdfirmen, fremde Dienststellen) schafft
besondere Gefahren hinsichtlich der Ausspahung von Daten. Mi-
nimalanforderung ist eine Verpflichtung des Externen auf die
KDO. Art und Umfang der Zugriffe sind auf ein MindestmaB zu
reduzieren und gesondert zu regeln.

Far die Fernwartung gilt § 8 KDO entsprechend.

V. Zu § 12 Abs. 3 KDO:

M

@)

Die Unterrichtung des Betroffenen (§ 2 Abs. 1 KDO) (iber eine Ubermitt-
lung gemaB § 12 Abs. 3 Satz 1 KDO erfolgt schriftlich.

Sie enthélt

1.

die Bezeichnung der Gibermittelnden Stelle einschlieBlich der An-
schrift,

die Bezeichnung des Dritten, an den die Daten Ubermittelt wer-
den, einschlieBlich der Anschrift,

die Bezeichnung der Ubermittelten Daten.

VI. Zu § 13 Abs. 1 KDO:

M

Der Antrag des Betroffenen (§ 2 Abs. 1 KDO) auf Auskunft ist schriftlich
an die verantwortliche Stelle (§ 2 Abs. 8 KDO) zu richten oder dort zu
Protokoll zu erklaren.

Der Antrag soll die Art der personenbezogenen Daten, Uber die Aus-
kunft begehrt wird, ndher bezeichnen. Der Antrag auf Auskunft Uber
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personenbezogene Daten, die weder automatisiert verarbeitet noch in
einer nicht automatisierten Datei gespeichert sind, muss Angaben ent-
halten, die das Auffinden der Daten ermoglichen.

Der Antrag kann beschrénkt werden auf Auskunft tber

1. die zur Person des Betroffenen gespeicherten Daten oder

2. die Herkunft dieser Daten oder

3. die Empféanger oder Kategorien von Empfangern, an die die
Daten weitergegeben worden sind oder

4. den Zweck, zu dem diese Daten gespeichert sind.

Vorbehaltlich der Regelung in § 13 Abs. 3 KDO wird die Auskunft in dem
beantragten Umfang von der verantwortlichen Stelle (§ 2 Abs. 8 KDO)
schriftlich erteilt.

Wenn die Erteilung der beantragten Auskunft geméas § 13 Abs. 2 oder 3
KDO zu unterbleiben hat, so ist dies dem Antragsteller schriftlich mitzu-
teilen. Die Versagung der beantragten Auskunft soll begriindet werden.
Far den Fall, dass eine Begriindung geméaB § 13 Abs. 4 KDO nicht erfor-
derlich ist, ist der Antragsteller darauf hinzuweisen, dass er sich an den
Di6zesandatenschutzbeauftragten wenden kann; die Anschrift des Di6-
zesandatenschutzbeauftragten ist ihm mitzuteilen.

VIl. Zu § 13 a KDO

M

Die Benachrichtigung des Betroffenen (§ 2 Abs. 1 KDO) gemaB § 13 a
Abs. 1 KDO erfolgt, soweit die Pflicht zur Benachrichtigung nicht nach
§ 13a Abs. 2 und 3 entfallt, schriftlich durch die verantwortliche Stelle.

Sie enthalt

1. die zur Person des Betroffenen gespeicherten Daten,
2. die Bezeichnung der verantwortlichen Stelle,

3. den Zweck, zu dem die Daten erhoben, verarbeitet oder genutzt
werden.

4. die Empfanger oder Kategorien von Empfangern, soweit der Be-
troffene nicht mit der Ubermittlung an diese rechnen muss.
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VIIl. Zu § 14 KDO:

M

Der Betroffene (§ 2 Abs. 1 KDO) kann schriftlich beantragen, ihn betref-
fende personenbezogene Daten zu berichtigen oder zu |6schen. Der
Antrag ist schriftlich an die Stellen geméaB § 1 Abs. 2 Nr. 2 und 3, im
Falle des § 1 Abs. 2 Nr. 1 an das Bistum zu richten.

In dem Antrag auf Berichtigung sind die Daten zu bezeichnen, deren
Unrichtigkeit behauptet wird. Der Antrag muss Angaben tber die Um-
stdnde enthalten, aus denen sich die Unrichtigkeit der Daten ergibt.

In dem Antrag auf Loschung sind die personenbezogenen Daten zu be-
zeichnen, deren Speicherung fir unzuléssig gehalten wird. Der Antrag
muss Angaben Uber die Umsténde enthalten, aus denen sich die Unzu-
lassigkeit der Speicherung ergibt.

Die zustandige Stelle entscheidet schriftlich Gber Antrage gemaB Abs.
1. Die Entscheidung ist dem Antragsteller bekannt zu geben. Im Falle
des § 14 Abs. 8 KDO sind ihm die Stellen anzugeben, die von der Be-
richtigung, Léschung oder Sperrung verstandigt worden sind. Ist eine
Verstandigung aufgrund des § 14 Abs. 8 KDO unterblieben, sind dem
Antragsteller die Griinde daflir mitzuteilen.

Der Widerspruch geméanB § 14 Abs. 5 KDO ist schriftlich oder zur Nieder-
schrift bei der verantwortlichen Stelle (§ 2 Abs. 8 KDO) einzulegen. Die
Umsténde, aus denen sich das schutzwiirdige Interesse des Betroffe-
nen wegen seiner besonderen personlichen Situation ergibt, sind von
dem Betroffenen darzulegen. Die verantwortliche Stelle entscheidet
Uber den Widerspruch in geeigneter Form. Die Entscheidung ist dem
Betroffenen bekannt zu geben.

IX. Inkrafttreten

Diese Durchflhrungsverordnung tritt am 01.10.2015 in Kraft.

Gleichzeitig tritt die Verordnung zur Durchfiihrung der Anordnung Uber den
kirchlichen Datenschutz (KDO-DVO) in der Fassung der Bekanntmachung im
Amtsblatt Nr. 13/2003, S. 324 ff. auBer Kraft.
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